Documento SGSI Politica de Seguranca da Informagéo

Cddigo
Versdo Atual 1.0
Versdo Anterior *

Emissdo LMN-PPPDP, Setembro/2023
SE Gﬂi‘:&i%&?sﬁ;ﬁ:ﬂ'iéﬂ o Supervisdo ETDP-GTMC, Setembro/2023

Revisdo ETDP e CSI-GTMC, Setembro/2023

Aprovagdo Diretoria-GTMC, Setembro2023
Classifice:ri?gr;;itﬁu;agem da EXTERNO
Vigéncia Indeterminada
Revisdo Anual, ou sempre que necessario

POLITICA
DE
SEGURANCA DA INFORMACAO
(PSI)

VERSAO 1.0 REV3
SETEMBRO 2023

Pagina 1 de 10



Documento SGSI

Politica de Seguranca da Informagéo

Cddigo

Versdo Atual

1.0

Versdo Anterior

*

SISTEMA DE GESTAO DA

e
.
‘ SEGURANCA DA INFORMAGCAO

Emissdo LMN-PPPDP, Setembro/2023
Supervisdo ETDP-GTMC, Setembro/2023
Revisdo ETDP e CSI-GTMC, Setembro/2023
Aprovagdo Diretoria-GTMC, Setembro2023
Classifica:ri?gr;;itau;agem da EXTERNO
Vigéncia Indeterminada

Revisdo

Anual, ou sempre que necessario

SUMARIO

1. Objetivo

2. Abrangéncia

3. Estrutura de Governanga da Segurancga da Informagao

4. Sistema de Gestao da Segurancga da Informagao

5. Principios

6. Diretrizes

7. Diretrizes no Uso de Recursos
8. Controles de Seguranga

9. Dever de Notificagao

10. Monitoramento e Auditoria
11. Papeis e Responsabilidades
12. ViolagGes e Penalidades

13. Revisao e atualizagao

14. Termos e Defini¢oes

15. Documentos de Referéncia e Correlagao

16. Disposi¢oes Finais

Pagina 3
Pagina 3
Pagina 3
Pagina 3
Pagina 3
Pagina 4
Pagina 5
Pagina 5
Pagina 7
Pagina 7
Pagina 8
Pagina 8
Pagina 9
Pagina 9
Pagina 9
Pagina 10

Pagina 2 de 10



Documento SGSI Politica de Seguranca da Informagéo

Cddigo
Versdo Atual 1.0
Versdo Anterior *
Emissdo LMN-PPPDP, Setembro/2023
—— ~
SISTEMA DE GESTAO DA -5
~ S ETDP-GTMC, Setembro/2023
SEGURANCA DA INFORMACAO upervisao » Setembro/
. / Revisdo ETDP e CSI-GTMC, Setembro/2023
Aprovagdo Diretoria-GTMC, Setembro2023
CIasmflcaTgao e rot~ulagem da EXTERNO
informagdo
Vigéncia Indeterminada
Revisdo Anual, ou sempre que necessario

1. Objetivo

1.1 A Politica de Seguranca da Informacao (PSI) do GRUPO TERMACO é um controle de alto nivel, complementado
por Politicas Especificas, e faz parte do Sistema de Gestdo de Seguranca da Informacao.

1.2 Seu objetivo é fornecer diretrizes gerais para a Seguranca da Informacdo e Prote¢do de Dados Pessoais, a fim
de orientar a implementacdao de controles especificos que garantam a confidencialidade, integridade e
disponibilidade das informacdes e dados pessoais, assegurando o cumprimento das leis e a continuidade dos
negaocios.

1.3 A PSI serve como base para o estabelecimento de normas, processos e procedimentos internos, e também
como referéncia em auditorias, investigacdes e atribuicdes de responsabilidades.

2. Abrangéncia

2.1 E aplicdvel a todos os usudrios autorizados, incluindo sécios, acionistas e seus representantes,
administradores, colaboradores (diretos e/ou indiretos), estagiarios, aprendizes e, quando couber, aos
fornecedores, parceiros e terceiros, em relagao as informacgdes, ativos de informacao, dados pessoais e recursos
de tecnologia da informacdo e comunicagdo pertencentes, licenciados, disponibilizados, custodiados,
controlados, operados e/ou gerenciados pelo GRUPO TERMACO, adotada a estratégia de perimetro estendido.

3. Estrutura de Governanga da Segurancga da Informagao

3.1 A estrutura de governanca da seguranca da informacdo no GRUPO TERMACO é composta pelo Comité de
Seguranca da Informacdo (CSl) e pelo Comité de Protecdo de Dados Pessoais (CPDP).

3.2 Ambos os Comités sdo integrados a Governancga Corporativa do Grupo e reportam-se a Presidéncia e Vice-
Presidéncia, o CSl é liderado pelo Gerente de Tl e é responsavel pelo Sistema de Gestdo da Seguranca da
Informacdo (SGSI), enquanto o CPDP é liderado pelo Encarregado de Tratamento de Dados Pessoais e é
responsavel pelo Sistema de Prote¢do de Dados Pessoais (SGPD).

4. Sistema de Gestao da Segurancga da Informagao

4.1 O Sistema de Gestdo da Seguranca da Informacdo (SGSI) do GRUPO TERMACO tem a finalidade de proteger
as informacdes e ativos de informacdo, incluidos os dados pessoais, recursos de tecnologia da informagéo e
comunicagdo criticos, assegurar confidencialidade, integridade e disponibilidade aos referidos, garantir a
continuidade dos negdcios, promover a cultura de seguranca da informacdo e da protecao de dados pessoais,
asseverar o cumprimento das leis e regulamentos aplicdveis e incorporar contribui¢Ges das partes interessadas.

5. Principios

5.1 S3o Principios que orientam as praticas em Seguranca da Informagao no GRUPO TERMACO:
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5.1.1 Legalidade: As leis e regulamentos relacionadas a seguranca da informacdo e protecdo dos dados
pessoais devem ser observadas e cumpridas;

5.1.2 Security and Privacy by Design e by Default: A seguranca da informacao e a protecao da privacidade e
dos dados pessoais devem de consideradas em todos os sistemas e recursos de tecnologia da informacao e
comunicacdo pertencentes, licenciados, disponibilizados, custodiados, controlados, operados e/ou
gerenciados de modo que as configuragdes padrdo incorporem medidas de seguranca e privacidade
adequadas;

5.1.3 Protecdo dos Dados Pessoais: Todo o tratamento de dados pessoais deve ser adequado, relevante e
limitado ao necessdrio para atender as finalidades.

5.1.4 Responsabilizacdo e Prestacdo de Contas: Todo usuario deve ser informado de suas responsabilidades
em relagdo a seguranca da informacdo e a protecdo dos dados pessoais é essencial, e todos os envolvidos
responsabilizados por suas acdes ou omissoes.

6. Diretrizes
6.1 S3o diretrizes que orientam as praticas de Seguranga da Informa¢dao no GRUPO TERMACO:

6.1.1 Definicdo de Papéis e Responsabilidades: Todas as Politicas, Planos, Procedimentos e/ou Controles de
Seguranca devem definir claramente as responsabilidades e papéis de cada envolvido na seguranca da
informacado e na protecdo de dados pessoais.

6.1.2 Classificacdo de Informacgdes: Todas as informacgdes e ativos de informagdo devem ser classificados de
acordo com sua criticidade e confidencialidade, e rotulados na medida do possivel, para garantir que as
medidas de seguranca sejam adequadas.

6.1.3 Gerenciamento de Acesso: Deve-se gerenciar e documentar o controle de acesso orientado por fungdes
(RBAC), facilitando assim o manejo dos usudrios aos sistemas e recursos informativos, alinhado as suas
respectivas fungdes, responsabilidades e atribuicbes especificas observados os contratos firmados com o
GRUPO TERMACO .

6.1.4 Protecdo de Sistemas: Todos os sistemas em utilizacdo no/pelo GRUPO TERMACO devem ser protegidos
contra possiveis ameacas e vulnerabilidades controles aptos e eficazes.

6.1.5 Comunicagao: Todos os usuarios autorizados devem ser informados e conscientizados sobre as politicas,
planos, procedimentos, responsabilidades — operacionais, legais e contratuais, limites, veda¢Ges e demais
praticas relacionadas a segurancga da informacao e aos dados pessoais, com o objetivo de assegurar que todas
as atividades sejam conduzidas de acordo com as melhores praticas e em conformidade com as leis,
regulamentos e contratos aplicaveis.

6.1.6 Gerenciamento de Incidentes: O Plano de Gerenciamento e Resposta a Incidentes e Violagdes de
Seguranca da Informacdo deve contemplar estratégia efetiva para detectar, avaliar e responder rapidamente
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a incidentes de seguranca da informacdo e violagcdo de dados pessoais, minimizando seus impactos e
preservando a confidencialidade, integridade e disponibilidade das informagdes e a protecdo de dados
pessoais.

6.1.7 Treinamento e Conscientiza¢do: Deve ser fornecido treinamento regular aos usuarios, para garantir que
eles estejam cientes das politicas de seguranca da informacdo e da protecdo de dados pessoais, e capazes de
identificar e relatar possiveis incidentes de seguranca.

7. Diretrizes no Uso de Recursos

7.1 Para assegurar o uso adequado e responsavel de informacgdes, ativos de informacdo, dados pessoais e recursos
de tecnologia da informacdo todos os Usudrios autorizados devem se orientar pelas seguintes diretrizes:

7.1.1 Uso Limitado, Adequado e Finalistico: Os ativos de informacdo disponibilizados, incluindo informacdes,
dados pessoais e recursos de tecnologia da informagdo e comunicagdo, sdao destinados exclusivamente ao
desempenho das atividades econ6micas do Grupo Termaco e deve estar em total conformidade com a relagédo
juridica estabelecida por contrato ou quaisquer instrumentos legalmente vinculantes, ndo sendo permitido o
uso em beneficio prdprio ou de terceiros.

7.1.2 Respeito as Pessoas: O uso das informacdes e ativos de informacgdo que permitam identificar uma pessoa
natural deve ser limitado ao minimo necessario e adequado para a finalidade especifica, sem violar os direitos
da pessoa natural, incluindo a privacidade e a protecao de dados pessoais. Todas as praticas devem estar em
conformidade com a legislacdo aplicavel, o que inclui, mas ndo se limita a Constituicdo Federal e a Lei Geral
de Protecdo de Dados (LGPD).

7.1.3 Respeito ao Mercado: Os ativos de informacdo disponibilizados, incluindo informacgdes e recursos de
tecnologia da informacdo e comunicacdo, devem ser utilizados em estrita observancia e cumprimento dos
contratos, leis e regulamentos aplicaveis em relacdo a protecdo de marcas, patentes e outras formas de
propriedade intelectual. Além disso, as politicas e procedimentos devem ser respeitados em relagdo ao uso
adequado de informacgdes comerciais confidenciais e outros ativos de propriedade intelectual.

7.2. Essas diretrizes visam garantir que os ativos de informacao, dados pessoais e recursos de tecnologia da
informagdo e comunicacdo no/pelo GRUPO TERMACO sejam utilizados de forma ética e adequada, evitando a
violagGes, incidentes e respeitando as leis, regulamentos e contratos aplicaveis.

8. Controles de Seguranga

8.1 Um controle refere-se a uma ou ao conjunto de medidas, procedimentos, politicas ou praticas que sdo
estabelecidas e aplicadas para gerenciar, mitigar riscos e garantir conformidade. Os controles promovem a
seguranca e ajudam a alcangar objetivos especificos no GRUPO TERMACO.

8.2 Controle Atribuido ou Especifico, refere-se a designacdo de um controle particular para uma fungao, processo
ou area de responsabilidade especifica dentro da organiza¢do, considerando os riscos identificados e as medidas
de mitigacdo estabelecidas pelo GRUPO TERMACO.
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8.3 No contexto da seguranca da informacdo e protecdo de dados pessoais, os controles atribuidos pelo GRUPO
TERMACO consistem em medidas de seguranca, técnicas e administrativas, que tém por objetivo proteger os
dados pessoais contra acessos ndo autorizados e situacOes acidentais ou ilicitas de destruicao, perda, alteragao,
comunica¢do ou qualquer forma de tratamento inadequado ou ilicito, atribuidos (ou implementados) para
garantir a seguranca da informacdo, a protecdo de dados pessoais e, consequentemente, assegurar a
continuidade do negdcio, sdo fundamentados nas recomendacgdes das Normas ABNT NBR ISO/IEC 27701:2019,
27001 e 27002:2022. Estes controles estdo distribuidos entre quatro categorias principais:

8.3.1 Controles Organizacionais: Estruturas e politicas internas que orientam as operacgdes.
8.3.2 Controles Fisicos: Medidas para proteger o ambiente fisico e os ativos tangiveis.

8.3.3 Controles Técnicos: Ferramentas e tecnologias implementadas para garantir a seguranca da
informacao.

8.3.4 Controles Relacionados a Pessoas: Educacdo, treinamento e politicas direcionadas aos recursos
humanos.

8.4 Cujos objetivos especificos, classificam-se em:

8.4.1 Preventivos: Implementados com o objetivo de prevenir a ocorréncia de possiveis riscos, ameagas ou
incidentes, minimizando as vulnerabilidades antes que elas possam ser exploradas.

8.4.2 Detectivos: Implementados para identificar e sinalizar rapidamente riscos, ameacas ou incidentes em
andamento. Sua fungao é proporcionar um alerta imediato, permitindo que a¢des rapidas sejam tomadas
para mitigar o impacto e o risco.

8.4.3 Corretivos: Ativados apds a ocorréncia de um incidente, esses controles tém como foco corrigir e
remediar a situacdo. Eles incluem ag¢des que visam restaurar sistemas, corrigir vulnerabilidades e resolver
as causas subjacentes do incidente.

8.4.4 Compensatdrios: Implementados como alternativas ou complementos quando outro controle nao é
vidvel, é inadequado ou enfrenta limitacdes. Esses controles auxiliam a manter o nivel desejado de
seguranca, suprindo a lacuna deixada por outras medidas, e sdo utilizados em circunstancias especificas
onde ajustes sdo necessarios para atender as necessidades de seguranca e conformidade legal, regulatdria
e/ou contratual.

8.5 No GRUPO TERMACO, além dos controles de seguranca estabelecidos nesta PSI, hd outros estabelecidos,
complementados e/ou suplementados por Politicas Especificas (ou Tematicas).

8.6 A estratégia de monitoramento continuo dos riscos tem como objetivo identificar possiveis vulnerabilidades,

ameacas ou necessidades de novos controles para garantir a seguranca dos ativos de informacao e dados pessoais
do GRUPO TERMACO. Essa abordagem permite que os controles (medidas) de seguranc¢a sejam implementados

Pagina 6 de 10



Documento SGSI Politica de Seguranca da Informagéo

Cddigo
Versdo Atual 1.0
Versdo Anterior *
Emissdo LMN-PPPDP, Setembro/2023
—— ~
SISTEMA DE GESTAO DA -5
~ S ETDP-GTMC, Setembro/2023
SEGURANCA DA INFORMACAO upervisao » Setembro/
. / Revisdo ETDP e CSI-GTMC, Setembro/2023
Aprovagdo Diretoria-GTMC, Setembro2023
CIasmflcaTgao e rot~ulagem da EXTERNO
informagdo
Vigéncia Indeterminada
Revisdo Anual, ou sempre que necessario

(atribuidos) no menor tempo possivel, minimizando os riscos para o GRUPO TERMACO e Partes Interessadas
Relevantes.

8.7 No GRUPO TERMACO, asseguramos a seguranc¢a da informacdo e a privacidade dos dados através do diligente
trabalho das equipes dedicadas ao Sistema de Gestdo da Segurancga da Informacgao (SGSI) e ao Sistema de Gestdo
de Protecdo de Dados Pessoais (SGPD). Estes grupos de especialistas estdo encarregados de uma vigilancia
constante sobre os riscos potenciais, bem como do desenvolvimento e da implementacdo de controles precisos,
projetados para salvaguardar nossos ativos informacionais e os dados pessoais sob nossa custddia e
responsabilidade. Atuando sob a orientacdo e confianga da Diretoria do GRUPO TERMACO, essas Equipes tém a
missdo de garantir a efetividade dos controles de seguranga e o aperfeicoamento continuo dos nossos sistemas
de gestdo. Isso inclui a responsabilidade de manter nossos processos em perfeita harmonia com as praticas de
exceléncia do mercado e as regulamentacdes atualizadas do setor. Eles estdo autorizados a atuar prontamente,
envolvendo a Diretoria sempre que necessdrio, para assegurar a conformidade legal e operacional,
implementando e mantendo controles, planos e procedimentos que ndo apenas atendam, mas superem o0s
requisitos legais e as expectativas dos titulares e demais Partes Relevantes.

9. Dever de Notificagao

9.1 0 GRUPO TERMACO reconhece a gravidade e o impacto dos incidentes e violagdes de seguranca da informacdo
e dados pessoais. Entendemos que incentivar a notificagdo desses eventos é fundamental para identificar, conter
e mitigar seus riscos associados.

9.2 O GRUPO TERMACO reconhece que colaboradores, prestadores de servigos e terceiros podem relutar em
relatar incidentes de seguranca da informacdo ou violacdes de dados pessoais devido a preocupag¢des com
retaliacdo ou represalia.

9.3 O GRUPO TERMACO reforca que é dever de todo usuario autorizado notificar prontamente quaisquer
incidentes de seguranca e/ou violacdes de dados pessoais confirmados ou suspeitos e estd comprometido em
criar um ambiente seguro e confidvel que encoraja a notificacdo desses eventos e garante ndo tomara medidas
disciplinares ou punitivas contra usuarios que notificarem de boa-fé incidentes de seguranca da informacdo ou
viola¢Oes de dados pessoais.

9.4 Para garantir a efetividade do processo de notificacao, disponibilizamos dois canais de comunicacdo 24 horas
por dia, 7 dias por semana: o endereco de e-mail incidente@termaco.com.br e a Ouvidoria pelo telefone 0800
888 7770.

10. Monitoramento e Auditoria
10.1 O GRUPO TERMACO compreende a importancia do monitoramento e da auditoria como ferramentas centrais
para a gestdo eficiente da seguranca da informacao e a protecdo de dados pessoais. Neste sentido, reservamo-

nos o direito de monitorar, auditar e registrar todas as atividades dos usudrios, incluindo a geolocalizagao, durante
a utilizacdo de informagoes, ativos de informacgdo, dados pessoais e recursos tecnoldgicos e de comunicagao.
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10.2 O monitoramento deve ser conduzido de forma apropriada e limitado ao necessario para garantir a
seguranca e protecao das informacgdes e ativos de informagdo, bem como para o cumprimento das obrigagdes
legais, regulatérias contratuais aplicaveis. As auditorias periddicas também devem ser realizadas para avaliar o
cumprimento desta politica e outras politicas e procedimentos relevantes, bem como para identificar possiveis
riscos e vulnerabilidades relacionados a seguranga da informagdo e protecao de dados pessoais assegurando
aptidao e eficdcia aos controles implementados pelo Grupo.

10.3 Todos os usuarios autorizados estejam cientes do monitoramento e da possibilidade de suas atividades,
incluindo a geolocalizagdo, serem monitoradas, conforme autorizado por lei e previsto nesta politica e em outras
politicas, procedimentos relevantes e contratos. Essa transparéncia e conscientizacdo contribuem para a criacdo
de um ambiente seguro e confiavel.

10.4 As evidéncias coletadas durante os processos de monitoramento e auditoria podem ser utilizadas para
quaisquer finalidades admitidas em direito, seja de natureza civel, administrativa, empresarial, trabalhista ou
criminal, de interesse direto do GRUPO TERMACO, Titulares de Dados Pessoais e/ou outras Partes Relevantes e
afetadas.

11. Papeis e Responsabilidades

11.1 No GRUPO TERMACO compreendemos que a seguranca da informacgao, a protecdo de dados pessoais e a
continuidade ndo sdo apenas responsabilidades individuais, mas sdo compromissos compartilhados por todo o
Grupo. Guiados pelo compromisso com a transparéncia, responsabilidade e boa-fé, estabelecemos os papéis e
responsabilidades dentro de nossa estrutura de gestdao e governanga, estes incluem:

Papeis

Responsabilidades

Presidéncia e Vice
Presidéncia

Prover os recursos necessarios para a implementagdo e manutengdo, garantir a
aplicacdo e aplica-los no que lhes couber

Comité de Seguranga
da Informagao

Responsavel pelo Sistema de Gestdo da Seguranca da Informacdo (SGSI) e pela
definicdo de estratégias, politicas e diretrizes para a seguranc¢a da informacao

Comité de Protegao
de Dados Pessoais

Responsavel pelo Sistema de Protecdo de Dados Pessoais (SGPD) e pela defini¢do
de estratégias, politicas e diretrizes para a protecdo de dados pessoais

Gerente de Tl

Lideranca do CSI, responsavel pela gestdo e manutengao dos recursos de
tecnologia da informagdo e comunicagdo, incluindo a implementagao dos
controles de seguranga

Encarregado de
Tratamento de Dados
Pessoais

Lideranca do CPDP, responsavel pela gestdo e manutenc¢do dos dados pessoais,
incluindo a implementacgdo dos controles de prote¢do de dados pessoais

Colaboradores

Adocdo dos controles de seguranca e protecdo de dados pessoais em suas
atividades e comunicacdo de incidentes ou suspeitas de violagao

Fornecedores,
parceiros e terceiros

Adocdo dos controles de seguranca e protecao de dados pessoais em suas
atividades relacionadas ao GRUPO TERMACO

11.2 Os papeis e responsabilidades mencionados neste item complementam e ndo substituem e/ou limitam

outras obrigacdes legais, regulatdrias e/ou contratuais aplicaveis.
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12. ViolagGes e Penalidades

12.1ViolagBes a presente politica ou violagBes corporativas, regulatdrias, normativas e/ou legais de natureza
trabalhista, civel e/ou criminal poderdo acarretar medidas disciplinares, administrativas ou trabalhistas, em
conformidade com as politicas organizacionais e a legislacdo vigente.

12.30 GRUPO TERMACO assegura o direito ao contraditério e a ampla defesa, conforme estabelecido pela
Constituicdo Federal. Essas medidas sdo instituidas com o intuito de assegurar a conformidade e a
responsabilidade, promovendo o alinhamento continuo com as leis, regulamentos e contratos vigentes, e
fortalecendo a integridade e a ética no ambiente corporativo. Estas diretrizes tém como finalidade preservar
areputacdo e a segurancga do Grupo, incentivando uma cultura de responsabilidade e transparéncia em todas
as operacgoes e atividades conduzidas pelo Comité de Segurancga da Informacao.

13. Revisao e atualizagao

13.1 Esta Politica de Seguranca da Informacdo sera revisada e atualizada regularmente para garantir sua eficacia
continua no ambiente de negdcios em constante evolucdo. A revisdo ocorrerd, no minimo, anualmente e sempre
qgue ocorrerem alteracdes significativas que possam afetar a seguranca da informacdo e a protecao de dados
pessoais.

13.2 Essas alteracdes podem ser decorrentes de mudangas nos processos internos, adog¢do de novas tecnologias,
atualizagdes na legislacdo, regulamentacdes e normas aplicaveis, bem como de mudancas organizacionais ou da
identificacdo de novos riscos, vulnerabilidades, ameacas e incidentes de seguranca.

13.3 Reconhecemos a importancia de aprimorar constantemente nossos controles e procedimentos para garantir
a seguranca da informagdo e a prote¢do dos dados pessoais. Isso nos permite manter nossas operagdes seguras,
confidveis e em conformidade com as melhores praticas e exigéncias regulatorias.

13.4 Além disso, incentivamos a participacdo de todos os colaboradores para fornecer feedback e sugestGes para
aprimorar esta Politica, promovendo uma cultura de seguranca da informacdo e protecdo de dados em todo o
GRUPO TERMACO.

13.5 Ao manter esta Politica atualizada, o GRUPO TERMACO reforga o seu compromisso em proteger os ativos de
informacgdo, mitigar riscos e garantir a confidencialidade, integridade e disponibilidade dos dados pessoais,
mantendo a confianca de nossos clientes, fornecedores, parceiros, colaboradores, autoridades e outras partes
interessadas.

14. Termos e Defini¢Oes
14.1 Para assegurar a compreensdo completa deste documento, é fundamental que os termos e definicdes

relacionados a seguranga da informacgédo e protec¢do de dados sejam verificados no Glossario Organizacional para
Segurancga da Informacgdo e Protecdo de Dados. O Glossario é atualizado periodicamente e o controle do acesso
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em conformidade com as diretrizes estabelecidas pelo GRUPO TERMACO baseado em fungbes, portanto,
concedido aos alcangados por esta Politica.
15. Documentos de Referéncia e Correlagao

15.1 Esta Politica deve ser considerada em referéncia e correlagdo com os documentos a seguir:

a) Normas ABNT NBR ISO/IEC 27701:2019, 27001 e 27002:2022;

b) Politicas e Documentos Especificos SGSI e, no que couber do SGPDP;

¢) Glossario Organizacional para Seguranca da Informacdo e Protegdo de Dados Pessoais;

d) Leis e outros regulamentos aplicaveis relacionadas a seguranca da informacdo, o que inclui, mas ndo se
limita a Lei 13709/2018 (LGPD) e a Lei 12.9645/2014 (Marco Civil da Internet) .

15.2 E atribuicdo do Comité de Seguranca da Informacdo (CSl), garantir a comunicacdo e o acesso a esta Politica
de Seguranca da Informacdo, aos documentos referenciados e correlacionados, bem como suas revisdes e
atualizacdes, observadas as diretrizes de controle de acesso.

16. Disposigoes Finais

16.1 Esta Politica de Seguranca da Informacdo entra em vigor apds ser aprovada pela PRESIDENCIA e VICE-
PRESIDENCIA e tera vigéncia por tempo indeterminado, observado o disposto no item Revisdo e Atualizagdo. A
implementacdo sera conduzida nos termos do plano aplicavel.

16.2 Em caso de omissdo ou lacuna, o Comité de Seguranga da Informacdo serd responsavel por identificar as
informacdes necessdrias e submeté-las & PRESIDENCIA e VICE-PRESIDENCIA do GRUPO TERMACO para a tomada

de decisdo. Serdo consideradas, na tomada de decisdo, as leis, regulamentos, contratos e normas aplicaveis em
seguranca e tecnologia da informacgao, bem como a prote¢ao de dados pessoais.

Fortaleza, setembro de 2023.
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